[bookmark: _Hlk507489273]REJESTR RYZYK DLA PROCESÓW W MŁODZIEŻOWYM DOMU KULTURY W ŻYRARDOWIE na 2024r.
Szacowanie ryzyka Proces nr 1. Przebieg nauczania
	Kategoria danych
	Zagrożenie
	Ocena ryzyka
	Działania profilaktyczne mające na celu wyeliminowanie lub zmniejszenie ryzyka
	Ocena ryzyka

	
	
	P
	S
	R
	
	P
	S
	R

	Dane identyfikacyjne
	Zniekształcenia danych
	2
	2
	5
	1. Przeszkolenie pracowników z zasad korzystania z systemów informatycznych.
2.  Bieżąca weryfikacja wprowadzanych danych do systemu informatycznego.  
3. Pozyskiwanie danych tylko z wiarygodnych źródeł.
	1
	3
	3

	
	Nieautoryzowany dostęp do danych
	1
	2
	3
	1. Zakaz kopiowania dokumentów zawierających dane osobowe przez osoby
nieuprawnione.
2. Pozostawienie akt i dokumentów zawierających dane osobowe pod nadzorem, w zamkniętych pomieszczeniach.
3. Akta i dokumenty zawierające dane osobowe prowadzone w formie elektronicznej zabezpieczone hasłami.
4. Sprawdzenie, czy osoby, które mają dostęp do danych osobowych, ale nie przetwarzają tych danych, posiadają zgody na przebywanie w obszarze przetwarzania.
5. Kontrola wejść do jednostki.

	1
	1
	2

	
	Kradzież dokumentów
	1
	3
	5
	1. Zabezpieczenie dokumentów papierowych.
2. Szyfrowanie dokumentów.
3. Kontrola dostępu fizycznego.
4. Aktualna ewidencja osób przetwarzających dane osobowe.
5. Zakaz kopiowania dokumentów zawierających dane osobowe przez osoby nieuprawnione.
6.Kontrola osób wchodzących do jednostki.
	1
	3
	2

	Dane kontaktowe
	Zniekształcenie danych
	1
	2
	4
	1. Przeszkolenie pracowników z zasad korzystania z systemów informatycznych.
2.  Bieżąca weryfikacja wprowadzanych danych do systemu informatycznego.  
3. Pozyskiwanie danych tylko z wiarygodnych źródeł.
	1
	2
	2

	
	Nieautoryzowany dostęp do danych
	2
	2
	5
	1. Zakaz kopiowania dokumentów zawierających dane osobowe przez osoby
nieuprawnione.
2. Pozostawienie akt i dokumentów zawierających dane osobowe pod nadzorem, w zamkniętych pomieszczeniach.
3. Akta i dokumenty zawierające dane osobowe prowadzone w formie elektronicznej zabezpieczone hasłami.
4. Sprawdzenie, czy osoby, które mają dostęp do danych osobowych, ale nie przetwarzają tych danych, posiadają zgody na przebywanie w obszarze przetwarzania.
5.Kontrola wejść do jednostki.
	1
	2
	3

	
	Kradzież dokumentów
	1
	2
	5
	1. Zabezpieczenie dokumentów papierowych.
2. Szyfrowanie dokumentów.
3. Kontrola dostępu fizycznego.
4. Aktualna ewidencja osób przetwarzających dane osobowe.
5. Zakaz kopiowania dokumentów zawierających dane osobowe przez osoby nieuprawnione.
6.Kontrola osób wchodzących do jednostki.
	1
	3
	2











Szacowanie ryzyka Proces nr 2 Organizacja pracy 



Szacowanie ryzyka Proces nr 2 Organizacja pracy placówki
	Kategoria danych
	Zagrożenie
	Ocena ryzyka
	Działania profilaktyczne mające na celu wyeliminowanie lub zmniejszenie ryzyka
	Ocena ryzyka

	
	
	P
	S
	R
	
	P
	S
	R

	Dane identyfikacyjne
	Kradzież dokumentów w formie papierowej
	2
	2
	5
	1. Zabezpieczenie dokumentów papierowych przed dostępem osób nieuprawnionych.
2. Niepozostawianie otwartych pomieszczeń bez nadzoru.
3. Niepozostawianie dokumentów, zawierających dane osobowe (na wierzchu) umożliwiając dostęp osób nieupoważnionych.
4. Prowadzenie ewidencji osób, którzy mają przydzielone na stałe klucze do pomieszczeń.
5. Kontrolowanie, czy po zakończonej pracy klucze do pomieszczeń są zdawane.
6. Kontrola czy dane osobowe są przetwarzane przez osoby upoważnione.
7. Zakaz kopiowania dokumentów zawierających dane osobowe przez osoby nieuprawnione.
	1
	2
	3

	
	Zniekształcenie danych w systemie informatycznym
	2
	1
	3
	1. Przeszkolenie pracowników z zasad korzystania z komputera.
2. Bieżąca weryfikacja i kontrola wprowadzanych danych do systemu informatycznego.  
3. Pozyskiwanie danych tylko z wiarygodnych źródeł.
	1
	3
	2

	
	Udostępnienie danych osobom nieuprawnionym
	2
	3
	5
	1. Przeszkolenie pracowników z zasad udostępniania danych osobowych.
2. Weryfikacja czy udostępnienie danych osobowych osobom lub podmiotom uprawnionym do ich otrzymania jest na mocy przepisów prawa.
3. Zachowanie szczególnej staranności i ostrożności przy udostępnianiu danych osobowych.
4. Odmowa udostępniania danych osobowych jeżeli mogłoby to naruszyć bezpieczeństwo i ochronę danych.
5. Prowadzenie ewidencji udostępnień danych osobowych.
6. Jeżeli w udostępnianych dokumentach zawarte są dane osobowe niemające bezpośredniego związku z celem udostępniania, dokonuje się ich anonimizacji.
	1
	3
	2

	Dane kontaktowe
	Kradzież dokumentów w formie papierowej
	2
	2
	5
	1. Zabezpieczenie dokumentów papierowych przed dostępem osób nieuprawnionych.
2. Niepozostawianie otwartych pomieszczeń bez nadzoru.
3. Niepozostawianie dokumentów, zawierających dane osobowe (na wierzchu) umożliwiając dostęp osób nieupoważnionych.
4. Prowadzenie ewidencji osób, którzy mają przydzielone na stałe klucze do pomieszczeń.
5. Kontrolowanie, czy po zakończonej pracy klucze do pomieszczeń są zdawane.
6. Kontrola czy dane osobowe są przetwarzane przez osoby upoważnione.
7. Zakaz kopiowania dokumentów zawierających dane osobowe przez osoby nieuprawnione.
	1
	3
	2

	
	Zniekształcenie danych w systemie informatycznym
	2
	1
	3
	1. Przeszkolenie pracowników z zasad korzystania z komputera.
2. Bieżąca weryfikacja i kontrola wprowadzanych danych do systemu informatycznego.  
3. Pozyskiwanie danych tylko z wiarygodnych źródeł.
	1
	2
	1

	
	Udostępnienie danych osobom nieuprawnionym
	2
	2
	3
	1. Przeszkolenie pracowników z zasad udostępniania danych osobowych.
2. Weryfikacja czy udostępnienie danych osobowych osobom lub podmiotom uprawnionym do ich otrzymania jest na mocy przepisów prawa.
3. Zachowanie szczególnej staranności i ostrożności przy udostępnianiu danych osobowych.
4. Odmowa udostępniania danych osobowych jeżeli mogłoby to naruszyć bezpieczeństwo i ochronę danych.
5. Prowadzenie ewidencji udostępnień danych osobowych.
6. Jeżeli w udostępnianych dokumentach zawarte są dane osobowe niemające bezpośredniego związku z celem udostępniania, dokonuje się ich anonimizacji.
	1
	2
	1

	Dane szczególne
	Kradzież dokumentów w formie papierowej
	2
	2
	5
	1.Zabezpieczenie dokumentów papierowych przed dostępem osób nieuprawnionych.
2.Niepozostawianie otwartych pomieszczeń bez nadzoru.
3.Niepozostawianie dokumentów, zawierających dane osobowe (na wierzchu) umożliwiając dostęp osób nieupoważnionych.
4.Prowadzenie ewidencji osób, którzy mają przydzielone na stałe klucze do pomieszczeń.
5.Kontrolowanie, czy po zakończonej pracy klucze do pomieszczeń są zdawane.
6.Kontrola czy dane osobowe są przetwarzane przez osoby upoważnione.
7.Zakaz kopiowania dokumentów zawierających dane osobowe przez osoby nieuprawnione.
	1
	2
	3

	
	Zniekształcenie danych w systemie informatycznym
	2
	2
	3
	1.Przeszkolenie pracowników z zasad korzystania z komputera.
2.Bieżąca weryfikacja i kontrola wprowadzanych danych do systemu informatycznego.  
3.Pozyskiwanie danych tylko z wiarygodnych źródeł.
	1
	2
	2

	
	Udostępnienie danych osobom nieuprawnionym
	2
	2
	5
	1.Przeszkolenie pracowników z zasad udostępniania danych osobowych.
2.Weryfikacja czy udostępnienie danych osobowych osobom lub podmiotom uprawnionym do ich otrzymania jest na mocy przepisów prawa.
3.Zachowanie szczególnej staranności i ostrożności przy udostępnianiu danych osobowych.
4.Odmowa udostępniania danych osobowych jeżeli mogłoby to naruszyć bezpieczeństwo i ochronę danych.
5.Prowadzenie ewidencji udostępnień danych osobowych.
6.Jeżeli w udostępnianych dokumentach zawarte są dane osobowe niemające bezpośredniego związku z celem udostępniania, dokonuje się ich anonimizacji.
	1
	3
	1



Szacowanie ryzyka Proces nr 3 Rekrutacja do Ośrodka


Szacowanie ryzyka Proces nr 3 Rekrutacja
	Kategoria danych
	Zagrożenie
	Ocena ryzyka
	Działania profilaktyczne mające na celu wyeliminowanie lub zmniejszenie ryzyka
	Ocena ryzyka

	
	
	P
	S
	R
	
	P
	S
	R

	Dane identyfikacyjne
	Nieautoryzowany dostęp do danych
	2
	2
	2
	1. Zakaz kopiowania dokumentów zawierających dane osobowe przez osoby
nieuprawnione.
2. Pozostawienie akt i dokumentów zawierających dane osobowe pod nadzorem, w zamkniętych pomieszczeniach.
3. Sprawdzenie, czy osoby, które mają dostęp do danych osobowych, ale nie przetwarzają tych danych, posiadają zgody na przebywanie w obszarze przetwarzania.
4. Kontrola wejść do jednostki.

	1
	3
	2

	
	Kradzież dokumentów
	2
	2
	5
	1. Zabezpieczenie dokumentów papierowych.
2. Kontrola dostępu fizycznego.
3. Aktualna ewidencja osób przetwarzających dane osobowe.
4. Zakaz kopiowania dokumentów zawierających dane osobowe przez osoby nieuprawnione.
5.Kontrola osób wchodzących do jednostki.
	1
	3
	3

	
	Zniekształcenia danych
	2
	3
	5
	1. Przeszkolenie pracowników z zasad korzystania z systemów informatycznych.
2.  Bieżąca weryfikacja wprowadzanych danych do systemu informatycznego.  
3. Pozyskiwanie danych tylko z wiarygodnych źródeł.
	1
	2
	3

	Dane kontaktowe
	Nieautoryzowany dostęp do danych
	2
	2
	3
	1. Zakaz kopiowania dokumentów zawierających dane osobowe przez osoby
nieuprawnione.
2. Pozostawienie akt i dokumentów zawierających dane osobowe pod nadzorem, w zamkniętych pomieszczeniach.
3. Sprawdzenie, czy osoby, które mają dostęp do danych osobowych, ale nie przetwarzają tych danych, posiadają zgody na przebywanie w obszarze przetwarzania.
4.Kontrola wejść do jednostki.
	1
	2
	2

	
	Kradzież dokumentów
	2
	3
	5
	1. Zabezpieczenie dokumentów papierowych.
2. Kontrola dostępu fizycznego.
3. Aktualna ewidencja osób przetwarzających dane osobowe.
4. Zakaz kopiowania dokumentów zawierających dane osobowe przez osoby nieuprawnione.
5.Kontrola osób wchodzących do jednostki.
	1
	3
	3

	
	Zniekształcenia danych
	2
	3
	5
	1. Przeszkolenie pracowników z zasad korzystania z systemów informatycznych.
2.  Bieżąca weryfikacja wprowadzanych danych do systemu informatycznego.  
3. Pozyskiwanie danych tylko z wiarygodnych źródeł.
	1
	3
	3

	Dane szczególne
	Nieautoryzowany dostęp do danych
	2
	3
	5
	1. Zakaz kopiowania dokumentów zawierających dane osobowe przez osoby
nieuprawnione.
2. Pozostawienie akt i dokumentów zawierających dane osobowe pod nadzorem, w zamkniętych pomieszczeniach.
3. Sprawdzenie, czy osoby, które mają dostęp do danych osobowych, ale nie przetwarzają tych danych, posiadają zgody na przebywanie w obszarze przetwarzania.
4.Kontrola wejść do jednostki.
	1
	3
	3

	
	Kradzież dokumentów
	2
	3
	5
	1. Zabezpieczenie dokumentów papierowych.
2. Kontrola dostępu fizycznego.
3. Aktualna ewidencja osób przetwarzających dane osobowe.
4. Zakaz kopiowania dokumentów zawierających dane osobowe przez osoby nieuprawnione.
5.Kontrola osób wchodzących do jednostki.
	1
	3
	3

	
	Zniekształcenia danych
	2
	3
	5
	1. Przeszkolenie pracowników z zasad korzystania z systemów informatycznych.
2.  Bieżąca weryfikacja wprowadzanych danych do systemu informatycznego.  
3. Pozyskiwanie danych tylko z wiarygodnych źródeł.
	1
	3
	1























Proces nr 4 Szkolenia
	Kategoria danych
	Zagrożenie
	Ocena ryzyka
	Działania profilaktyczne mające na celu wyeliminowanie lub zmniejszenie ryzyka
	Ocena ryzyka

	
	
	P
	S
	R
	
	P
	S
	R

	Dane identyfikacyjne
	Pożar w jednostce
	2
	3
	5
	1. Dodatkowe szkolenia dla pracowników z zakresu ochrony p.poż.
2. Dokonanie dodatkowych kontroli sprzętu gaśniczego i instalacji elektrycznej.
	1
	3
	2

	
	Nieuprawniony dostęp do danych
	2
	2
	3
	1. Pozostawienie akt i dokumentów zawierających dane osobowe pod nadzorem, w niezamkniętych pomieszczeniach.
2. Zakaz kopiowania dokumentów zawierających dane osobowe przez osoby
nieuprawnione.
3. Sprawdzenie, czy osoby, które mają dostęp do danych osobowych, ale nie przetwarzają tych danych, posiadają zgody na przebywanie w obszarze przetwarzania.
	1
	2
	2

	Dane szczególne
	Pożar w jednostce
	2
	3
	5
	1. Dodatkowe szkolenia dla pracowników z zakresu ochrony p.poż.
2. Dokonanie dodatkowych kontroli sprzętu gaśniczego i instalacji elektrycznej.
	1
	3
	2

	
	Nieuprawniony dostęp do danych
	2
	3
	5
	1. Pozostawienie akt i dokumentów zawierających dane osobowe pod nadzorem, w niezamkniętych pomieszczeniach.
2. Zakaz kopiowania dokumentów zawierających dane osobowe przez osoby
nieuprawnione.
4. Sprawdzenie, czy osoby, które mają dostęp do danych osobowych, ale nie przetwarzają tych danych, posiadają zgody na przebywanie w obszarze przetwarzania.
	1
	3
	3




Szacowanie ryzyka Proces nr 5. Pomoc materialna
	Kategoria danych
	Zagrożenie
	Ocena ryzyka
	Działania profilaktyczne mające na celu wyeliminowanie lub zmniejszenie ryzyka
	Ocena ryzyka

	
	
	P
	S
	R
	
	P
	S
	R

	Dane identyfikacyjne
	Kradzież dokumentów
	2
	2
	4
	1.Kopiowanie dokumentów tylko przez upoważnionych pracowników.
2.Niszczenie dokumentów w niszczarce.
3.Kontrola wejść do jednostki.
4. Zapewnienie odpowiedniej ochrony budynku.
5.Nie pozostawianie dokumentów w otwartych pomieszczeniach bez nadzoru.
6.Po zakończonej pracy chowanie dokumentów do zamykanych na klucz szaf.
7.Po zakończeniu pracy zamykanie na klucz pomieszczeń, w których są przechowywane dokumenty.
	1
	2
	1

	
	Pożar w jednostce
	2
	3
	5
	1. Dodatkowe szkolenia dla pracowników z zakresu ochrony p.poż.
2. Dokonanie dodatkowych kontroli sprzętu gaśniczego i instalacji elektrycznej.
	1
	3
	3

	Dane kontaktowe
	Kradzież dokumentów
	2
	2
	4
	1.Kopiowanie dokumentów tylko przez upoważnionych pracowników.
2.Niszczenie dokumentów w niszczarce.
3.Kontrola wejść do jednostki.
4. Zapewnienie odpowiedniej ochrony budynku Placówki.
5.Nie pozostawianie dokumentów w otwartych pomieszczeniach bez nadzoru.
6.Po zakończonej pracy chowanie dokumentów do zamykanych na klucz szaf.
7.Po zakończeniu pracy zamykanie na klucz pomieszczeń, w których są przechowywane dokumenty.

	1
	3
	2

	
	Pożar w jednostce
	2
	3
	5
	1. Dodatkowe szkolenia dla pracowników z zakresu ochrony p.poż.
2. Dokonanie dodatkowych kontroli sprzętu gaśniczego i instalacji elektrycznej.
	1
	3
	3

	Dane szczególne
	Kradzież dokumentów
	2
	3
	5
	1.Kopiowanie dokumentów tylko przez upoważnionych pracowników.
2.Niszczenie dokumentów w niszczarce.
3.Kontrola wejść do jednostki.
4. Zapewnienie odpowiedniej ochrony budynku Placówki.
5.Nie pozostawianie dokumentów w otwartych pomieszczeniach bez nadzoru.
6.Po zakończonej pracy chowanie dokumentów do zamykanych na klucz szaf.
7.Po zakończeniu pracy zamykanie na klucz pomieszczeń, w których są przechowywane dokumenty.
	1
	3
	2

	
	Pożar w jednostce
	2
	3
	5
	1. Dodatkowe szkolenia dla pracowników z zakresu ochrony p.poż.
2. Dokonanie dodatkowych kontroli sprzętu gaśniczego i instalacji elektrycznej.
	1
	3
	3







Szacowanie ryzyka Proces nr 6. Udzielanie pomocy psychologiczno-pedagogicznej







Szacowanie ryzyka Proces nr 6. Udzielanie pomocy psychologiczno-pedagogicznej
	Kategoria danych
	Zagrożenie
	Ocena ryzyka
	Działania profilaktyczne mające na celu wyeliminowanie lub zmniejszenie ryzyka
	Ocena ryzyka

	
	
	P
	S
	R
	
	P
	S
	R

	Dane identyfikacyjne
	Kradzież dokumentów
	2
	3
	5
	1.Kopiowanie dokumentów tylko przez upoważnionych pracowników.
2.Niszczenie dokumentów w niszczarce.
3.Kontrola wejść do jednostki.
4. Zapewnienie odpowiedniej ochrony budynku Placówki.
5.Nie pozostawianie dokumentów w otwartych pomieszczeniach bez nadzoru.
6.Po zakończonej pracy chowanie dokumentów do zamykanych na klucz szaf.
7.Po zakończeniu pracy zamykanie na klucz pomieszczeń, w których są przechowywane dokumenty.
	1
	3
	3

	
	Nieupoważniony dostęp do danych
	2
	3
	5
	1. Pozostawienie akt i dokumentów zawierających dane osobowe pod nadzorem, w niezamkniętych pomieszczeniach.
2. Zakaz kopiowania dokumentów zawierających dane osobowe przez osoby
nieuprawnione.
3. Sprawdzenie, czy osoby, które mają dostęp do danych osobowych, ale nie przetwarzają tych danych, posiadają zgody na przebywanie w obszarze przetwarzania.
	1
	3
	2

	
	Zniekształcenie danych w systemie informatycznym
	2
	2
	4
	1.Przeszkolenie pracowników z zasad korzystania z komputera.
2.Bieżąca kontrola wprowadzanych danych do systemu informatycznego.  
3.Pozyskiwanie danych tylko z wiarygodnych źródeł.

	1
	2
	2

	Dane kontaktowe
	Kradzież dokumentów
	2
	2
	3
	1.Kopiowanie dokumentów tylko przez upoważnionych pracowników.
2.Niszczenie dokumentów w niszczarce.
3.Kontrola wejść do jednostki.
4. Zapewnienie odpowiedniej ochrony budynku Placówki.
5.Nie pozostawianie dokumentów w otwartych pomieszczeniach bez nadzoru.
6.Po zakończonej pracy chowanie dokumentów do zamykanych na klucz szaf.
7.Po zakończeniu pracy zamykanie na klucz pomieszczeń, w których są przechowywane dokumenty.
	1
	2
	1

	
	Nieupoważniony dostęp do danych
	2
	1
	3
	1. Pozostawienie akt i dokumentów zawierających dane osobowe pod nadzorem, w niezamkniętych pomieszczeniach.
2. Zakaz kopiowania dokumentów zawierających dane osobowe przez osoby
nieuprawnione.
3. Sprawdzenie, czy osoby, które mają dostęp do danych osobowych, ale nie przetwarzają tych danych, posiadają zgody na przebywanie w obszarze przetwarzania.
	1
	2
	2

	
	Zniekształcenie danych w systemie informatycznym
	2
	2
	3
	1.Przeszkolenie pracowników z zasad korzystania z komputera.
2.Bieżąca weryfikacja i kontrola wprowadzanych danych do systemu informatycznego.  
3.Pozyskiwanie danych tylko z wiarygodnych źródeł.



	1
	2
	2

	Dane szczególne
	Kradzież dokumentów
	2
	3
	5
	1.Kopiowanie dokumentów tylko przez upoważnionych pracowników.
2.Niszczenie dokumentów w niszczarce.
3.Kontrola wejść do jednostki.
4. Zapewnienie odpowiedniej ochrony budynku Placówki.
5.Nie pozostawianie dokumentów w otwartych pomieszczeniach bez nadzoru.
6.Po zakończonej pracy chowanie dokumentów do zamykanych na klucz szaf.
7.Po zakończeniu pracy zamykanie na klucz pomieszczeń, w których są przechowywane dokumenty.
	1
	3
	2

	
	Nieupoważniony dostęp do danych
	2
	3
	5
	1. Pozostawienie akt i dokumentów zawierających dane osobowe pod nadzorem, w niezamkniętych pomieszczeniach.
2. Zakaz kopiowania dokumentów zawierających dane osobowe przez osoby
nieuprawnione.
3. Sprawdzenie, czy osoby, które mają dostęp do danych osobowych, ale nie przetwarzają tych danych, posiadają zgody na przebywanie w obszarze przetwarzania.
	1
	3
	2

	
	Zniekształcenie danych w systemie informatycznym
	2
	2
	3
	1.Przeszkolenie pracowników z zasad korzystania z komputera.
2.Bieżąca weryfikacja i kontrola wprowadzanych danych do systemu informatycznego.  
3.Pozyskiwanie danych tylko z wiarygodnych źródeł.
	1
	2
	2



Szacowanie ryzyka Proces nr 7 Przebieg kształcenia

Szacowanie ryzyka Proces nr 7 Przebieg kształcenia
	Kategoria danych
	Zagrożenie
	Ocena ryzyka
	Działania profilaktyczne mające na celu wyeliminowanie lub zmniejszenie ryzyka
	Ocena ryzyka

	
	
	P
	S
	R
	
	P
	S
	R

	Dane identyfikacyjne
	Kradzież dokumentów
	2

	3

	5

	1.Kopiowanie dokumentów tylko przez upoważnionych pracowników.
2.Niszczenie dokumentów w niszczarce.
3.Kontrola wejść do jednostki.
4. Zapewnienie odpowiedniej ochrony budynku Placówki.
	1
	3
	2


	
	Nieautoryzowany dostęp do danych
	2
	2
	5
	1.Zabezpieczenie komputerów odpowiednimi hasłami dostępu.
2.Zamykanie sesji i blokowanie komputerów pozostawionych bez opieki za pomocą mechanizmu blokowania ekranu.
3.Zabezpieczenie pomieszczeń, w których przechowywane są dane osobowe przed dostępem osób nieuprawnionych.
4.Zabezpieczenie pomieszczeń w jednostce przed wejściem osób nieuprawnionych.
5.Stosowanie w jednostce polityki czystego biurka i czystego ekranu.
	1
	3
	3

	Dane kontaktowe
	Kradzież dokumentów
	2
	3
	5
	1.Kopiowanie dokumentów tylko przez upoważnionych pracowników.
2.Niszczenie dokumentów w niszczarce.
3.Kontrola wejść do jednostki.
4. Zapewnienie odpowiedniej ochrony budynku Placówki.
	1
	3
	3

	
	Nieautoryzowany dostęp do danych
	2
	2
	3
	1.Zabezpieczenie komputerów odpowiednimi hasłami dostępu.
2.Zamykanie sesji i blokowanie komputerów pozostawionych bez opieki za pomocą mechanizmu blokowania ekranu.
3.Zabezpieczenie pomieszczeń, w których przechowywane są dane osobowe przed dostępem osób nieuprawnionych.
4.Zabezpieczenie pomieszczeń w jednostce przed wejściem osób nieuprawnionych.
5.Stosowanie w jednostce polityki czystego biurka i czystego ekranu.
	1
	2
	1























Szacowanie ryzyka Proces nr 8 Zapewnienie bezpieczeństwa
	Kategoria danych
	Zagrożenie
	Ocena ryzyka
	Działania profilaktyczne mające na celu wyeliminowanie lub zmniejszenie ryzyka
	Ocena ryzyka

	
	
	P
	S
	R
	
	P
	S
	R

	Dane identyfikacyjne
	Pożar w jednostce
	2
	3
	5
	1. Dodatkowe szkolenia dla pracowników z zakresu ochrony p.poż.
2. Dokonanie dodatkowych kontroli sprzętu gaśniczego i instalacji elektrycznej.
3.Opracowanie instrukcji bezpieczeństwa p.poż.
	1
	3
	3

	
	Nieautoryzowany dostęp do danych
	2
	2
	3
	1.Zabezpieczenie pomieszczeń, w których przechowywane są dane osobowe przed dostępem osób nieuprawnionych.
2.Zabezpieczenie pomieszczeń w jednostce przed wejściem osób nieuprawnionych.
3.Stosowanie w jednostce polityki czystego biurka i czystego ekranu.
	1
	2
	2

	Dane kontaktowe
	Pożar w jednostce
	2
	3
	5
	1. Dodatkowe szkolenia dla pracowników z zakresu ochrony p.poż.
2. Dokonanie dodatkowych kontroli sprzętu gaśniczego i instalacji elektrycznej.
3.Opracowanie instrukcji bezpieczeństwa p.poż.
	1
	3
	2

	
	Nieautoryzowany dostęp do danych
	2
	2
	3
	1.Zabezpieczenie pomieszczeń, w których przechowywane są dane osobowe przed dostępem osób nieuprawnionych.
2.Zabezpieczenie pomieszczeń w jednostce przed wejściem osób nieuprawnionych.
3.Stosowanie w jednostce polityki czystego biurka i czystego ekranu.
	1
	2
	2


[bookmark: _Hlk508026044]



















Szacowanie ryzyka Proces nr 9. Dokumentacja związana z zatrudnionymi pracownikami
	Kategoria danych
	Zagrożenie
	Ocena ryzyka
	Działania profilaktyczne mające na celu wyeliminowanie lub zmniejszenie ryzyka
	Ocena ryzyka

	
	
	P
	S
	R
	
	P
	S
	R

	Dane identyfikacyjne
	Nieautoryzowany dostęp do danych
	2
	3
	5
	1.Zabezpieczenie pomieszczeń, w których przechowywane są dane osobowe przed dostępem osób nieuprawnionych.
2.Zabezpieczenie pomieszczeń w jednostce przed wejściem osób nieuprawnionych.
3.Stosowanie polityki czystego biurka.
	1
	3
	3

	
	Pożar w jednostce
	2
	3
	5
	1. Dodatkowe szkolenia dla pracowników z zakresu ochrony p.poż.
2. Dokonanie dodatkowych kontroli sprzętu gaśniczego i instalacji elektrycznej.
3.Opracowanie instrukcji bezpieczeństwa p.poż.
	1
	3
	3

	
	Kradzież dokumentów
	2
	3
	5
	1.Kopiowanie dokumentów tylko przez upoważnionych pracowników.
2.Niszczenie dokumentów w niszczarce.
3.Kontrola wejść do jednostki.
4. Zapewnienie odpowiedniej ochrony budynku Placówki.
	1
	3
	3

	Dane kontaktowe
	Nieautoryzowany
dostęp do danych
	2
	2
	3
	1.Zabezpieczenie pomieszczeń, w których przechowywane są dane osobowe przed dostępem osób nieuprawnionych.
2.Zabezpieczenie pomieszczeń w jednostce przed wejściem osób nieuprawnionych.
3.Stosowanie polityki czystego biurka.
	1
	2
	1

	
	Pożar w jednostce
	2
	3
	6
	1. Dodatkowe szkolenia dla pracowników z zakresu ochrony p.poż.
2. Dokonanie dodatkowych kontroli sprzętu gaśniczego i instalacji elektrycznej.
3.Opracowanie instrukcji bezpieczeństwa p.poż.
	1
	3
	3

	
	Kradzież dokumentów
	2
	2
	3
	1.Kopiowanie dokumentów tylko przez upoważnionych pracowników.
2.Niszczenie dokumentów w niszczarce.
3.Kontrola wejść do jednostki.
4. Zapewnienie odpowiedniej ochrony budynku Placówki.
	1
	2
	2

	Dane dotyczące przebiegu kariery i wykształcenia
	Nieautoryzowany dostęp do danych
	2
	1
	4
	1.Zabezpieczenie pomieszczeń, w których przechowywane są dane osobowe przed dostępem osób nieuprawnionych.
2.Zabezpieczenie pomieszczeń w jednostce przed wejściem osób nieuprawnionych.
3.Stosowanie w jednostce polityki czystego biurka.
	1
	2
	2

	
	Pożar w jednostce
	2
	3
	5
	1. Dodatkowe szkolenia dla pracowników z zakresu ochrony p.poż.
2. Dokonanie dodatkowych kontroli sprzętu gaśniczego i instalacji elektrycznej.
3.Opracowanie instrukcji bezpieczeństwa p.poż.
	1
	3
	3

	
	Kradzież dokumentów
	2
	3
	5
	1.Kopiowanie dokumentów tylko przez upoważnionych pracowników.
2.Niszczenie dokumentów w niszczarce.
3.Kontrola wejść do jednostki.
4. Zapewnienie odpowiedniej ochrony budynku Placówki.
	1
	2
	3

	Dane szczególne
	Nieautoryzowany dostęp do danych
	2
	3
	5
	1.Zabezpieczenie pomieszczeń, w których przechowywane są dane osobowe przed dostępem osób nieuprawnionych.
2.Zabezpieczenie pomieszczeń w jednostce przed wejściem osób nieuprawnionych.
3.Stosowanie w jednostce polityki czystego biurka.


	1
	2
	3

	
	Pożar w jednostce
	2
	3
	5
	1. Dodatkowe szkolenia dla pracowników z zakresu ochrony p.poż.
2. Dokonanie dodatkowych kontroli sprzętu gaśniczego i instalacji elektrycznej.
3.Opracowanie instrukcji bezpieczeństwa p.poż.
	1
	3
	3

	
	Kradzież dokumentów
	2
	4
	5
	1.Kopiowanie dokumentów tylko przez upoważnionych pracowników.
2.Niszczenie dokumentów w niszczarce.
3.Kontrola wejść do jednostki.
4. Zapewnienie odpowiedniej ochrony budynku Placówki.
	1
	3
	2
























Szacowanie ryzyka Proces nr 10. Profilaktyka zdrowotna
	Kategoria danych
	Zagrożenie
	Ocena ryzyka
	Działania profilaktyczne mające na celu wyeliminowanie lub zmniejszenie ryzyka
	Ocena ryzyka

	
	
	P
	S
	R
	
	P
	S
	R

	Dane identyfikacyjne
	Zniekształcenia danych
	2
	2
	3
	1. Przeszkolenie pracowników z zasad korzystania z systemów informatycznych.
2.  Bieżąca weryfikacja wprowadzanych danych do systemu informatycznego.  
3. Pozyskiwanie danych tylko z wiarygodnych źródeł.
	1
	2
	2

	
	Kradzież dokumentów
	2
	3
	5
	1.Zabezpieczenie dokumentów papierowych przed dostępem osób nieuprawnionych.
2.Niepozostawianie otwartych pomieszczeń bez nadzoru.
3.Niepozostawianie dokumentów, zawierających dane osobowe (na wierzchu) umożliwiając dostęp osób nieupoważnionych.
4.Prowadzenie ewidencji osób, którzy mają przydzielone na stałe klucze do pomieszczeń.
5.Kontrolowanie, czy po zakończonej pracy klucze do pomieszczeń są zdawane.
6.Kontrola czy dane osobowe są przetwarzane przez osoby upoważnione.
7. Zakaz kopiowania dokumentów zawierających dane osobowe przez osoby nieuprawnione.
8. Postępowanie zgodnie z „polityką czystego biurka” .
	1
	3
	2

	
	Nieupoważniony dostęp do danych
	2
	3
	5
	1. Zakaz kopiowania dokumentów zawierających dane osobowe przez osoby
nieuprawnione.
2. Pozostawienie akt i dokumentów zawierających dane osobowe pod nadzorem, w zamkniętych pomieszczeniach.
3. Sprawdzenie, czy osoby, które mają dostęp do danych osobowych, ale nie przetwarzają tych danych, posiadają zgody na przebywanie w obszarze przetwarzania.
	1
	3
	2

	Dane kontaktowe
	Zniekształcenia danych
	2
	2
	4
	1. Przeszkolenie pracowników z zasad korzystania z systemów informatycznych.
2.  Bieżąca weryfikacja wprowadzanych danych do systemu informatycznego.  
3. Pozyskiwanie danych tylko z wiarygodnych źródeł.
	1
	2
	2

	
	Kradzież dokumentów
	2
	3
	5
	1.Zabezpieczenie dokumentów papierowych przed dostępem osób nieuprawnionych.
2.Niepozostawianie otwartych pomieszczeń bez nadzoru.
3.Niepozostawianie dokumentów, zawierających dane osobowe (na wierzchu) umożliwiając dostęp osób nieupoważnionych.
4.Prowadzenie ewidencji osób, którzy mają przydzielone na stałe klucze do pomieszczeń.
5.Kontrolowanie, czy po zakończonej pracy klucze do pomieszczeń są zdawane.
6.Kontrola czy dane osobowe są przetwarzane przez osoby upoważnione.
7. Zakaz kopiowania dokumentów zawierających dane osobowe przez osoby nieuprawnione.
8. Postępowanie zgodnie z „polityką czystego biurka” .
	1
	3
	2

	
	Nieupoważniony dostęp do danych
	2
	3
	5
	1. Zakaz kopiowania dokumentów zawierających dane osobowe przez osoby
nieuprawnione.
2. Pozostawienie akt i dokumentów zawierających dane osobowe pod nadzorem, w zamkniętych pomieszczeniach.
3. Sprawdzenie, czy osoby, które mają dostęp do danych osobowych, ale nie przetwarzają tych danych, posiadają zgody na przebywanie w obszarze przetwarzania.
	1
	3
	3

	Dane szczególne
	Kradzież dokumentów
	2
	3
	5
	1.Zabezpieczenie dokumentów papierowych przed dostępem osób nieuprawnionych.
2.Niepozostawianie otwartych pomieszczeń bez nadzoru.
3.Niepozostawianie dokumentów, zawierających dane osobowe (na wierzchu) umożliwiając dostęp osób nieupoważnionych.
4.Prowadzenie ewidencji osób, którzy mają przydzielone na stałe klucze do pomieszczeń.
5.Kontrolowanie, czy po zakończonej pracy klucze do pomieszczeń są zdawane.
6.Kontrola czy dane osobowe są przetwarzane przez osoby upoważnione.
7. Zakaz kopiowania dokumentów zawierających dane osobowe przez osoby nieuprawnione.
8. Postępowanie zgodnie z „polityką czystego biurka” .
	1
	3
	2

	
	Nieupoważniony dostęp do danych
	2
	3
	4
	1. Zakaz kopiowania dokumentów zawierających dane osobowe przez osoby
nieuprawnione.
2. Pozostawienie akt i dokumentów zawierających dane osobowe pod nadzorem, w zamkniętych pomieszczeniach.
3. Sprawdzenie, czy osoby, które mają dostęp do danych osobowych, ale nie przetwarzają tych danych, posiadają zgody na przebywanie w obszarze przetwarzania.
	1
	3
	3

	
	Nieupoważniony dostęp do danych
	2
	3
	5
	1. Zakaz kopiowania dokumentów zawierających dane osobowe przez osoby
nieuprawnione.
2. Pozostawienie akt i dokumentów zawierających dane osobowe pod nadzorem, w zamkniętych pomieszczeniach.
3. Sprawdzenie, czy osoby, które mają dostęp do danych osobowych, ale nie przetwarzają tych danych, posiadają zgody na przebywanie w obszarze przetwarzania.
	1
	3
	2




Szacowanie ryzyka Proces nr 11. Administracyjno-gospodarczy.
	Kategoria danych
	Zagrożenie
	Ocena ryzyka
	Działania profilaktyczne mające na celu wyeliminowanie lub zmniejszenie ryzyka
	Ocena ryzyka

	
	
	P
	S
	R
	
	P
	S
	R

	Dane identyfikacyjne
	Pożar w jednostce
	2
	3
	5
	1. Dodatkowe szkolenia dla pracowników z zakresu ochrony p.poż.
2. Dokonanie dodatkowych kontroli sprzętu gaśniczego i instalacji elektrycznej.
3.Opracowanie instrukcji bezpieczeństwa p.poż.
	1
	3
	3

	
	Kradzież dokumentów
	2
	3
	5
	1.Kopiowanie dokumentów tylko przez upoważnionych pracowników.
2.Niszczenie dokumentów w niszczarce.
3.Kontrola wejść do jednostki.
4. Zapewnienie odpowiedniej ochrony budynku Placówki.
5.Nie pozostawianie dokumentów w otwartych pomieszczeniach bez nadzoru.
6.Po zakończonej pracy chowanie dokumentów do zamykanych na klucz szaf.
7.Po zakończeniu pracy zamykanie na klucz pomieszczeń, w których są przechowywane dokumenty.
	1
	3
	2

	Dane kontaktowe
	Pożar w jednostce
	2
	2
	4
	1. Dodatkowe szkolenia dla pracowników z zakresu ochrony p.poż.
2. Dokonanie dodatkowych kontroli sprzętu gaśniczego i instalacji elektrycznej.
3.Opracowanie instrukcji bezpieczeństwa p.poż.
	1
	2
	2

	
	Kradzież dokumentów
	2
	3
	5
	1.Kopiowanie dokumentów tylko przez upoważnionych pracowników.
2.Niszczenie dokumentów w niszczarce.
3.Kontrola wejść do jednostki.
4. Zapewnienie odpowiedniej ochrony budynku Placówki.
5.Nie pozostawianie dokumentów w otwartych pomieszczeniach bez nadzoru.
6.Po zakończonej pracy chowanie dokumentów do zamykanych na klucz szaf.
7.Po zakończeniu pracy zamykanie na klucz pomieszczeń, w których są przechowywane dokumenty.
	1
	3
	2

	Dane dotyczące przebiegu pracy
	Pożar w jednostce
	2
	2
	4
	1. Dodatkowe szkolenia dla pracowników z zakresu ochrony p.poż.
2. Dokonanie dodatkowych kontroli sprzętu gaśniczego i instalacji elektrycznej.
3.Opracowanie instrukcji bezpieczeństwa p.poż.

	1
	2
	2

	
	Kradzież dokumentów
	2
	3
	5
	1.Kopiowanie dokumentów tylko przez upoważnionych pracowników.
2.Niszczenie dokumentów w niszczarce.
3.Kontrola wejść do jednostki.
4. Zapewnienie odpowiedniej ochrony budynku Placówki.
5.Nie pozostawianie dokumentów w otwartych pomieszczeniach bez nadzoru.
6.Po zakończonej pracy chowanie dokumentów do zamykanych na klucz szaf.
7.Po zakończeniu pracy zamykanie na klucz pomieszczeń, w których są przechowywane dokumenty.
	1
	3
	3

	Dane szczególne
	Pożar w jednostce
	2
	2
	3
	1. Dodatkowe szkolenia dla pracowników z zakresu ochrony p.poż.
2. Dokonanie dodatkowych kontroli sprzętu gaśniczego i instalacji elektrycznej.
3.Opracowanie instrukcji bezpieczeństwa p.poż.
	1
	2
	1

	
	Kradzież dokumentów
	2
	2
	4
	1.Kopiowanie dokumentów tylko przez upoważnionych pracowników.
2.Niszczenie dokumentów w niszczarce.
3.Kontrola wejść do jednostki.
4. Zapewnienie odpowiedniej ochrony budynku Placówki.
5.Nie pozostawianie dokumentów w otwartych pomieszczeniach bez nadzoru.
6.Po zakończonej pracy chowanie dokumentów do zamykanych na klucz szaf.
7.Po zakończeniu pracy zamykanie na klucz pomieszczeń, w których są przechowywane dokumenty.
	1
	3
	2




